INSTITUTO DE TRANSPARENCIA, ACCESO A LA
INFORMACION Y PROTECCION DE DATOS
PERSONALES DEL ESTADO DE CHIAPAS

ESCUELA DE TRANSPARENCIA Y FORMACION
CIUDADANA

Guia para la redaccion del
Documento de Seguridad

Ley de Proteccion de Datos Personales en
Posesion de Sujetos obligados de Chiapas




Guia para la redaccion del
Documento de Seguridad

Contenido
Pagina
Presentacion 3
Objetivo 4
Antecedentes 4
1. Elementos conceptuales 5
a) éQué son los datos personales? 5
b) Marco legal 6
c) El deber de seguridad 7
1. Medidas de seguridad fisicas 7
2. Medidas de seguridad técnicas 8
3. Medidas de seguridad administrativas 8
d) Sistema de gestion 9
2. Desarrollo de la politica de gestion 10
a) Documento de Seguridad 11
b) La construccion del Documento de Seguridad 12
c) Identificacion de datos personales y tratamientos 13
d) Inventario de datos personales y tratamientos 14
e) Analisis de riesgo de los datos personales 15
f) Analisis de brecha 21
3. Redaccidn del Documento de Seguridad 22
a) Contenido del Documento de Seguridad 23
b) Objetivos del Documento de Seguridad 24
c) Responsabilidades dentro del programa 25
d) Alcance del programa 27
e) Redaccion del Sistema de gestion de Datos Personales 28
f) Inventario de tratamientos de datos personales 31
g) Redaccion de Analisis de riesgo y de brecha 41
h) Analisis de la Informacion 42
i) Redaccion de Medidas de Seguridad 51
i) Monitoreo de las medidas de seguridad 55
k) Propuesta de capacitacion en materia de proteccion de datos 56

personales



Guia para la redaccion del
Documento de Seguridad

PRESENTACION

La Guia para la Redaccion del Documento de Seguridad ha sido disefiada pensando
en facilitar este ejercicio, con el cual, los sujetos obligados estardn garantizando que
se cumple la Ley de proteccion de Datos Personales del Estado de Chiapas
(LPDPPSOCH).

Lo anterior es importante porque es nuestra responsabilidad como servidores
publicos, garantizar a la ciudadania, que al entregarnos sus datos para realizar un
tramite o gestidn o solicitar un servicio, no estard poniéndose en riesgo de que su
identidad y privacidad sean vulneradas.

La LPDPPSOCH establece como una de las obligaciones, la redaccién del documento
de seguridad, en el que se de cuenta de las medidas de seguridad implementadas y
las acciones que desarrollamos en las instituciones para garantizar la integridad de
la informacién que recibimos.

La idea es que con el apoyo de la guia, los sujetos obligados comprendan el
contenido de cada aspecto, apliquen los instrumentos y desarrollen el inventario de
datos personales y tratamientos, el andlisis de brecha y de riesgo y redacten el
informe correspondiente, en el que incluyan una propuesta de capacitacion para el
personal.

En este sentido, la Guia ofrece un seguimiento paso a paso de
_ cada uno de los elementos que integran el documento de
N seguridad, de tal forma que el lector podra desarrollaros con

. facilidad y eficiencia, de manera autodidacta y con precision.

Ademas de lo anterior, podran apoyarse en los videos
, " alojados en la péagina web del Instituto de
4 Transparencia, Acceso a la informacion y Proteccién de
Datos Personales de Chiapas (ITAIPCH), en la siguiente
liga:

O

http://transparenciachiapas.org/capacitacion/
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OBIJETIVO

Promover la generacidon de conocimiento util para el disefio del Sistema de gestion
de Proteccién de Datos Personales y la redaccidon del Documento de Seguridad
correspondiente a cada Sujeto Obligado, que garantice la observancia de los
principios de proteccidn de datos personales previstos en la Ley de Proteccion de
Datos Personales en Posesién de Sujetos Obligados del Estado de Chiapas

ANTECEDENTES

La Ley De Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Chiapas busca garantizar el derecho de las personas a la proteccion de
sus datos personales que estén en poder o posesion de todo ente publico de los
tres ordenes y niveles de gobierno, asi como de los partidos politicos y otros
sujetos obligados.

Para ello, establece que:

Articulo 48.- Las acciones relacionadas con las medidas de seguridad para el
tratamiento de los datos personales deberan estar documentadas y contenidas en
un sistema de gestion.

Articulo 49.- El responsable debera elaborar y aprobar un documento que
contenga las medidas de seguridad de cardcter fisico, técnico y administrativo
conforme a lo dispuesto en la presente Ley y demas disposiciones que resulten
aplicables en la materia.

El documento de seguridad serd de observancia obligatoria para los encargados y
demas personas que realizan algun tipo de tratamiento de datos personales
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1. ELEMENTOS CONCEPTUALES

a) ¢Qué son los datos personales?
Es toda informacidn concerniente a una persona fisica que permitira identificarla.

Se expresan de forma numérica, alfabética, alfa numérica, fotografica, acustica o de
cualquier otra manera.

Los datos personales puede ser:
De identificacion: Nombre, edad, domicilio particular, sexo, RFC, CURP, etc.
Patrimoniales: NUmero de cuenta bancaria, saldos, propiedades, etc.

Sensibles: Refieren la esfera mas intima de su titular; revelan aspectos como origen
racial o étnico, estado de salud pasado, presente o futuro, creencias religiosas,
filosdficas y morales, opiniones politicas, datos genéticos, datos biométricos vy
preferencia sexual.

Su utilizacidon indebida puede dar origen a discriminacién o representar un riesgo
grave para la persona; lo que implica un mayor compromiso con su proteccion y uso.



Guia para la redaccion del
Documento de Seguridad

b) Marco Legal
Articulo 162 Constitucional

“Toda persona tiene derecho a la proteccion de sus datos personales, al acceso,
rectificacion y cancelacidn de los mismos, asi como a manifestar su oposicion, en los
términos que fije la ley....”

*Acceso

El titular tendrd derecho de acceder a sus datos personales que obren en posesion
del responsable, asi como a conocer la informacidn relacionada con las condiciones,
generalidades y particularidades de su tratamiento. Articulo 60.

*Rectificacion

El titular tendrad derecho a solicitar al responsable la rectificacién o correccidn de sus
datos personales, cuando éstos resulten ser inexactos, incompletos o no se
encuentren actualizados. Articulo 61

*Cancelacion

El titular tendra derecho a solicitar la cancelacion de sus datos personales de
los archivos, registros, expedientes y sistemas del responsable, a fin de que
los mismos ya no estén en su posesion. Articulo 62

*Oposicion

El titular podra oponerse al tratamiento de sus datos personales o exigir que se cese
en el mismo, cuando exista una causa legitima y su situacién especifica asi lo requiera
o sus datos sean objeto de un sistema automatizado con efectos juridicos

Derechos ARCO
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c) El deber de seguridad

El Articulo 45 de la Ley de Proteccion de Datos Personales en Posesion de los
Sujetos Obligados de Chiapas, establece que el deber de seguridad implica la
implementacion de Medidas de seguridad de cardcter administrativo, fisico y
técnico cuya finalidad es protegerlos contra dafio, pérdida, alteracidn, destruccién
0 Su uso, acceso o tratamiento no autorizado, asi como garantizar su
confidencialidad, integridad y disponibilidad

Las medidas de seguridad son el conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que permitan proteger los datos
personales.

1. Medidas de seguridad fisicas

Son Conjunto de acciones y mecanismos para proteger el entorno fisico de los datos
personales y de los recursos involucrados en su tratamiento

a) Prevenir que el acceso no autorizado;
b) Prevenir el dafio a las instalaciones;
c) Proteger los recursos moéviles, portatiles y cualquier soporte fisico o electrénico

d) proveer a los equipos un mantenimiento eficaz que asegure su disponibilidad e
integridad;
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2. Medidas de seguridad técnicas

Conjunto de acciones y mecanismos que se valen de la tecnologia relacionada con
hardware y software para proteger el entorno digital de los datos personales y los
recursos involucrados en su tratamiento.

a.

b.

Prevenir que el acceso a las bases de datos o a la informacion;

Generar un esquema de privilegios;

Revisar la configuracion de seguridad

Gestionar las comunicaciones, operaciones y medios de almacenamiento;
Medidas de seguridad administrativas

Politicas y Procedimientos

La identificacion y clasificacion de la informacion

Sensibilizacidon y capacitacion del personal

Documentos necesarios para la seguridad de la informacién

3. Medidas de seguridad administrativas

Son el conjunto de Politicas y Procedimientos para garantizar la proteccién de datos
personales mediante la implementacién de acciones relacionadas con:

a. La identificacion y clasificacion de la informacidn

b. Sensibilizacién y capacitacién del persona

c. Documentos necesarios para la seguridad de
la informacién
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d) Sistema de Gestion

Se entendera por sistema de gestion al conjunto de acciones relacionadas con las medidas
de seguridad para el tratamiento de los datos personales deberdn estar documentadas y
contenidas en un sistema de gestion, integrado por un conjunto de elementos y actividades
interrelacionadas para

. Establecer

. Implementar

. Operar

. Monitorear

. Revisar

. Mantenery

. Mejorar el tratamiento y seguridad de los datos personales

Documenta y contiene las acciones relacionadas con las medidas de seguridad para el
tratamiento de los datos personales
(LPDPPSOCH Articulo 48.)

Elementos de base para el Sistema de Gestion
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2. DESARROLLO DE LA POLITICA DE GESTION

Como parte del desarrollo de la politica de gestion de datos personales, se identificaran
las obligaciones que se deberan cumplir en los tratamientos, segun el ciclo de vida de
los datos personales, desde su obtencidn, durante el uso y hasta su eliminacién una vez
que ha sido concluido el tratamiento para el que fueron otorgados.

Obtencién

Ciclode vida
de los datos
personales

Uso

Registro, organizacion,
conservacion, elaboracion,

utilizacién, comunicacion,
difusion, almacenamiento,
posesidn, acceso, manejo,
aprovechamiento, divulgacion,
transferencia, disposicion

10
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a) Documento de Seguridad
Para garantizar el desarrollo del Sistema de Gestion, la LPDPPSOCHIS establece:

Articulo 49.- El responsable debera elaborar y aprobar un documento que contenga
las medidas de seguridad de cardcter fisico, técnico y administrativo conforme a lo
dispuesto en la presente Ley y demas disposiciones que resulten aplicables en la
materia.

Instrumento que describe y da cuenta de manera general sobre las medidas de
seguridad adoptadas por el responsable para garantizar la confidencialidad,
integridad y disponibilidad de los datos personales que posee.

El documento de seguridad serda de observancia obligatoria para los encargados y
demas personas que realizan algun tipo de tratamiento de datos personales.

11
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b) La Construccion del Documento de Seguridad

Para el logro de la proteccion de datos personales, lo primero que tenemos que hacer es un programa
en el que se incluyan todos los elementos involucrados, es decir, tenemos que realizar un inventario
de datos personales y de tratamientos, el analisis de riesgo y brecha, el procesos de revision y
monitoreo de las medidas de seguridad, el procedimiento para eliminar y suprimir los datos cuando ya
no se usen, y planear la capacitacién correspondiente.

Cada uno de estos elementos representan una serie de acciones a desarrollar para recuperar la
informacion concerniente a la forma como se protegen los datos personales y la meta a alcanzar en

dicho procesos.

El principio de esta guia es ofrecer herramientas para su logro.

Documento de Seguridad

Identificacion de tratamientos y datos personales

El inventario de datos personales y de los sistemas
de tratamiento

Analisis de riesgo y de brecha

Desarrollo de procedimientos y mecanismos para
la conservacion y supresion de datos personales;

Programa de revisidon y monitoreo de la
efectividad del programa

Programa de capacitacion y actualizacion

12
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c) Identificacion de Datos Personales y Tratamientos

El primer paso es identificar los tratamientos, que son las operaciones llevadas a cabo
durante el ciclo de vida de los datos personales, desde el momento de su obtencidn,
pasando por su explotacidn o aprovechamiento, hasta su supresion o eliminacién.

Al mismo tiempo es necesario identificar los datos personales utilizados en cada
tratamiento.

El formato incluye
* Sujeto obligado o instituciéon
* Unidad Administrativa
* Departamento
* Tratamiento o proceso
* Funcionarios que tratan datos personales (nombre y funcidn)

* Datos personales que utiliza, considerando tipo de datos (identificativos,
patrimoniales, sensibles)

LLENAR ANEXO 1. CATALOGO DE DATOS PERSONALES

Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante
procedimientos fisicos o automatizados aplicados a los datos personales, relacionadas con la
obtencidn, uso, registro, organizacion, conservacion, elaboracion, utilizacion, estructuracion,
adaptacion, modificacion, extraccion, consulta, comunicacion, difusion, almacenamiento, 13
posesidn, acceso, manejo, aprovechamiento, transferencia y en general cualquier uso o
disposicion de datos personales. (Articulo 5, Frac. XXXV LPDPPSOCH)



Guia para la redaccion del
Documento de Seguridad

d) Inventario de Datos Personales y Tratamientos

El Articulo 47 en su fraccion lll, establece la necesidad de elaborar un inventario
de los datos personales y/o sistemas de tratamiento; que consiste en un
documento en el que daremos cuenta de:

1. Tratamientos de datos personales que se realizan
2. Unidad administrativa a cargo de estos procesos

3. Serd necesario determinar, de acuerdo con el ciclo de vida de los datos
personales:

a. ¢Cdémo se obtienen los datos personales?

b. ¢Qué tipo de datos personales se tratan? éson sensibles?

c. ¢Ddnde se almacenan y realiza el tratamiento de los datos personales?
d. ¢Para qué finalidades se utilizan los datos personales?

e. ¢Quién tiene acceso a la base de datos o archivos (sistemas de
tratamiento) y a quién se comunican los datos personales al interior del
sujeto obligado?

f. élIntervienen encargados en el tratamiento de los datos
personales? ¢Cudl es el instrumento mediante el cual se
formaliza su intervencion?

E g. ¢Qué transferencias se realizan o se podrian realizar de los
“ datos personales y con qué finalidad?
: h.
i.

¢Se difunden los datos personales?

¢Cual es el plazo de conservacién de los datos personales?

LLENAR ANEXO 2. Inventario de datos personales y tratamientos

14
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e) Anadlisis de Riesgo de los Datos Personales

La fraccién IV del articulo 5 sefiala que hay que realizar un analisis de riesgo de los
datos personales, considerando las amenazas y vulnerabilidades existentes para los
datos personales y los recursos involucrados en su tratamiento, como pueden ser,
hardware,

software, personal del responsable, entre otros.

Para ello hay que considerar:

l. Los requerimientos regulatorios, cddigos de conducta o mejores practicas
de un sector especifico;

II.  Elvalor de los datos personales de acuerdo a su clasificacion previamente
definida y su ciclo de vida;

[ll.  El valor y exposicién de los activos involucrados en el tratamiento de los
datos personales;

IV. Las consecuencias negativas para los titulares que pudieran derivar de
una vulneracion de seguridad ocurrida;

V. Elriesgo inherente a los datos personales tratados, contemplando el ciclo
de vida de los datos personales, las amenazas y vulnerabilidades
existentes para los datos personales y los recursos o activos involucrados
en su tratamiento, como pueden ser, de manera enunciativa mas no
limitativa, hardware, software, personal o cualquier otro recurso humano
o material, entre otros;

VI. Lasensibilidad de los datos personales tratados;

VII. El desarrollo tecnolégico;

VIII. Las transferencias de datos personales que se realicen;

IX. El ndmero de titulares;

X. Las vulneraciones previas ocurridas en los sistemas de
tratamiento, y

Xl.  El riesgo por el valor potencial cuantitativo o cualitativo que
pudieran tener los datos personales tratados para una
tercera persona no autorizada para su posesion.

15
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Las medidas de seguridad que deberan adoptarse por el responsable deben tomar como
referencia el nivel de riesgo que presenta cada tratamiento de datos personales.

Para ello, es necesario calcular los factores de riesgo por tipo de dato, por nimero de
usuarios por tipo de acceso, y por entorno desde el cual se realizan los tratamientos de
los datos personales

Tipos de Riesgo

TIPO DE DATO RIESGO INHERENTE NIVEL DE RIESGO
Datos identificativos Bajo 1
Datos laborales, patrimoniales, Medio 2

procedimientos administrativos

Datos de transito y movimientos Alto 3
migratorios; de salud, biométricos

Datos sensibles Muy alto 4-5

El nivel de riesgo por tipo de dato en relacién
con el nimero de titulares, servird para
determinar los controles que se deben
considerar para su proteccién.

16
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Es necesario tomar en cuenta también el volumen de titulares con los que trabajamos,
teniendo en cuenta que a mayor numero de titulares, mayor sera el riesgo por tipo de
dato. Es decir, el riesgo inherente mas el volumen de titulares, da como resultado el nivel
de riesgo por tipo de dato:

NUMERO DE TITULARES
TIPO DE DATO
>100 >1000 >10,000 <10,000
Datos especialmente sensibles 4 4 5 5
Datos de transito y movimientos 1 2 3 3
migratorios; de salud, biométricos
Datos laborales; patrimoniales; 1 1 2 2
procedimientos administrativos
Datos identificativos. 1 1 1 1

Ademads, el riesgo por tipo de acceso se mide determinando la cantidad de accesos
potenciales a los datos personales que se pretenden proteger en un intervalo de tiempo,
por ejemplo, durante 24 horas. Para este parametro entre mayor sea la accesibilidad,
mayor riesgo existe para la informacion.

Es necesario determinar la cantidad de accesos a la informacion: 10, 20, 30, 40 veces y la
valoracion en cada caso, de acuerdo con la tabla siguiente:

TIPO DE ACCESOS RIESGO NIVEL DE RIESGO
INHERENTE
10 veces Bajo 1
20 veces Medio 2
30 veces Alto 3
40 veces Muy alto 4-5

17
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Finalmente, en el riesgo por tipo de entorno este factor representa el nivel de
anonimidad para acceder o hacer uso de los datos personales que se tratan.

Entre mayor anonimidad ofrezca el entorno, mayor riesgo existe de que se vulnere
la seguridad.

En caso de que se accedan por mds de un entorno a los datos personales, se debe
considerar el entorno de mayor riesgo.

ENTORNO NIVEL DE RIESGO
Fisico 1
Equipo de computo 2
Nube 3
Internet 4

18
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Cada area identificard el nivel de riesgo en que se encuentran los datos
personales a partir de:
El tipo de dato,

el volumen,

el nimero de accesos y
el entorno en el que se almacena

Se realiza el andlisis por tratamiento seleccionando el
numero correspondiente de acuerdo con el manejo que se
hace de los datos personales en todos los tratamientos, se
suman todos los valores seleccionados y se dividen entre 4
para obtener el riesgo inherente de cada tratamiento.

Nombre del tratamiento

FACTOR DE RIESGO INHERENTE
RIESGO
Tipo de dato Identificativos Datos laborales, Datos de transitoy Datos
patrimoniales, movimientos sensibles
procedimientos migratorios; de
administrativos salud, biométricos 4-5
1 2 3
Volumen Menos de 100 Menos de 1000 Menos de 10000 Mas de 10000
1 2 3 4-5
Accesos 10 20 30 40
1 2 3 4
Entorno Fisico Equipo de Nube Internet
computo
1 3 4
2

total deriesgo
inherente

(suma de todos los valores seleccionados y divididos entre 4 )

19
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Posteriormente, se integraran todos los analisis por tratamiento, para realizar un
cuadro en el que se sefiale por unidad administrativa, area o direccidn, las medidas de
seguridad implementadas, las medidas de seguridad faltantes y el riesgo inherente en
gue se encuentran los datos personales.

Se sumaran todos los valores de riesgo inherente y se dividirdn entre el nimero de
tratamientos que realiza el drea o direccidon en cuestién, el resultado sera el riesgo
inherente de cada direccién.

Direccion o area

Analisis de riesgo

Tratamiento | Tipodedato | Volumen | Accesos Entorno Promedio de
riesgo
inherente

Promedio 00.00

total

La combinacién de los cuatro factores analizados da como resultado el nivel de riesgo
latente de cada tratamiento de datos personales, lo cual contribuye a identificar el
nivel de medidas de seguridad que deben implementarse en cada caso.

Una vez que se calcula el nivel de riesgo latente por cada tratamiento de datos
personales, es posible realizar estrategias para identificar los modelos de medidas de
seguridad que deben aplicarse a cada uno de ellos.

Realizar un analisis de riesgos por cada tratamiento ayudara a identificar las medidas
de seguridad que deben ser implementadas para la proteccion de los datos
personales.

Posteriormente, se realiza un comparativo con aquellas que son implementadas por
las areas, obteniendo con ello un analisis de brecha, a través del cual se construiran los
planes de trabajo, mecanismos de monitoreo y revisién de medidas de seguridad y
programas de capacitacidon necesarios

. - . - 20
Para realizar el analisis de riesgo, utilizar el anexo 3.
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f) Analisis de Brecha

La fraccién V del Articulo 5, establece que es necesario realizar un andlisis de
brecha, comparando las medidas de seguridad existentes contra las faltantes en la
organizacion del responsable.

El andlisis de brecha consiste en identificar la distancia que existe entre las medidas
recomendadas y las medidas implementadas por cada uno de los tratamientos
reportados.

Este andlisis es de naturaleza diagndstica y contribuye a conocer las areas de
oportunidad por cada tratamiento. Implica que se logre realizar un comparativo
entre las medidas implementadas por las areas y las que tendria que implementar;
con esta informacién podra desarrollarse:

* Los planes de trabajo,
* Mecanismos de monitoreo y revision de medidas de seguridad y

* Programas de capacitacion necesarios

Por ejemplo, si se recomienda implementar al tratamiento “A” un conjunto de
medidas “C”, y el area responsable de dicho tratamiento informa que de ese
conjunto de medidas hacen falta implementar algunas, la identificacién de lo que
hace falta implementar se conoce como brecha.

Para su realizacion, se tomard en cuenta lo

siguiente:

. Las medidas de seguridad existentes y
efectivas;

. Las medidas de seguridad faltantes, y

. La existencia de nuevas medidas de seguridad

gue pudieran remplazar a uno o mas controles
implementados actualmente.

. LLENAR EL ANEXO 3. Analisis de brecha 21
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3. REDACCION DEL DOCUMENTO DE SEGURIDAD

Una vez que hemos identificado los datos y tratamientos con los
gue trabajamos y se han realizado el inventario de datos
personales, el andlisis de riesgo y el andlisis de brecha, se
procederd a redactar el documento de seguridad, en el que se
presentard de manera grafica, el analisis de los resultados de los
ejercicios antes mencionados, con las explicaciones necesarias que
permitan comprender el proceso de proteccion de datos
personales que se desarrolla en la institucion.

La redaccion del documento de seguridad es una actividad que
debe desarrollarse de forma interdisciplinaria (con representantes
de cada area destinados a dar seguimiento al programa).

A continuacién se presentan ejemplos de redacciéon de cada uno de
los apartados que integran el Documento de Seguridad, con el
propdsito de ayudar a generar ideas para la redaccion del propio en
cada institucion.

22
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a) Contenido del Documento de Seguridad

Presentacion

Objetivos del documento de seguridad
Responsabilidades

Alcance del documento de seguridad

Sistema de Gestion de los datos personales

Inventario de tratamientos y datos personales
Funciones y responsabilidades del tratamiento de datos
personales

Programa de trabajo para la implementacion de medidas de
seguridad

Analisis de riesgo y brecha

Analisis de la informacion

Medidas de seguridad

Monitoreo de medidas de seguridad

Propuesta de capacitacion en materia de datos personales

23
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b) Objetivos del Documento de Seguridad

Ejemplo de redaccidn

El presente programa tiene como objetivos los siguientes:

1. Proveer el marco de trabajo necesario para la proteccion de los datos

personales en posesion de (el sujeto obligado);

2. Cumplir con las obligaciones que establece, la Ley de Protecciéon de Datos
Personales en Posesién de Sujetos Obligados del estado de Chiapas y los

Lineamientos Generales, asi como la normatividad que derive de los mismos;

3. Establecer los elementos y actividades de direccion, operacién y control de
los procesos que impliquen el tratamiento de datos personales, a efecto de

protegerlos de manera sistemdtica y continua, y

4. Promover la adopcién de mejores practicas en la
proteccion de datos personales, de manera
preferente una vez que el programa se haya
implementado de manera integral en la organizacién,
o bien, cuando se estime pertinente la
implementacidn de buenas practicas en tratamientos

especificos.
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c) Responsabilidades Dentro del Programa

Ejemplo de redaccidon

Con fundamento en lo dispuesto por los articulos 113 y 114, de la LPDPPSO de
Chiapas, que senalan que el Comité de Transparencia es la autoridad maxima en
materia de proteccién de datos personales y que tiene entre sus funciones la de
coordinar, supervisar y realizar las acciones necesarias para garantizar el derecho a la
proteccién de los datos personales en la organizacidn del responsable, dicho érgano
tendra las siguientes funciones en relacidén con este programa:

I. Aprobar, supervisar y evaluar las politicas, programas, acciones y demads
actividades que correspondan para el cumplimiento de la presente Ley y demas
disposiciones que resulten aplicables en la materia.

Il. Coordinar, realizar y supervisar las acciones necesarias para garantizar el
derecho a la proteccion de los datos personales en la organizacion del
responsable, de conformidad con las disposiciones previstas en la presente Ley
y en las que resulten aplicables en la materia, en coordinacién con el oficial de
proteccion de datos personales, en su caso.

I1l. Instituir, en su caso, procedimientos internos para asegurar la mayor
eficiencia en la gestién de las solicitudes para el ejercicio de los derechos ARCO.
IV. Confirmar, modificar o revocar las determinaciones en las que se declare la
inexistencia de los datos personales, o se declare improcedente, por cualquier
causa, el ejercicio de alguno de los derechos ARCO.

V. Confirmar, modificar o revocar las determinaciones en las que se declare la
inexistencia de los datos personales, o se declare improcedente, por cualquier
causa, el ejercicio de alguno de los derechos ARCO.

VI. Supervisar, en coordinacion con las dareas o
unidades administrativas competentes, el
cumplimiento de las medidas, controles y acciones
previstas en el documento de seguridad

VIl. Coordinar el seguimiento y cumplimiento de las
resoluciones emitidas por el Instituto.

VIII. Dar vista al dérgano interno de control o instancia
equivalente en aquellos casos en que tenga
conocimiento, en el ejercicio de sus atribuciones, de
una presunta irregularidad respecto de determinado
tratamiento de datos personales.
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(ejemplo de redaccidn)

Anualmente se presentard un informe, en las primeras dos semanas del mes de
marzo de cada aio y referird al aino inmediato anterior. Algunos de los elementos que
pueden incluirse en el informe son:

* Estadistica e informacion general sobre el cumplimiento de las obligaciones
sefialadas en el Programa de Proteccién de Datos Personales por parte de las
unidades administrativas;

* Acciones realizadas por el Comité de Transparencia y la Unidad de
Transparencia para cumplir con las obligaciones especificas que establece el
Programa de Proteccién de Datos Personales, y

* Los resultados de las revisiones y auditorias.

La intervencién de [nombre del puesto que encabeza al sujeto
obligado] tendra la finalidad unica de impulsar la debida
implementacién del Programa al interior del sujeto obligado, pero
no podrd suplir ni afectar las funciones que otorgan los articulos
113y 114 de la LPDPPSO de Chiapas al Comité de Transparencia, en
su caracter de maxima autoridad de datos personales en la
institucion.

Asimismo, para que la implementacion del programa tenga como
resultado el cumplimiento integral de las obligaciones que
establece la LPDPPSOChis y los Lineamientos correspondientes, el
programa sera de observancia obligatoria para todos los servidores
publicos del sujeto obligado que en el ejercicio de sus funciones
traten datos personales.

Para que los objetivos planteados en la primera seccién se logren
con éxito, el Programa requiere del apoyo e impulso directo del
mas alto nivel de la institucidon. En ese sentido, el Programa se
debera hacer del conocimiento de [incluir nombre del puesto que
encabeza el sujeto obligado, por ejemplo, del Secretario de
Economia], a fin de que tome las medidas necesarias para que el
mismo se observe en [nombre del sujeto obligado].
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d) Alcance del Programa

(Ejemplo de redaccion)

El presente programa aplicara a todas las unidades administrativas que
realicen tratamiento de datos personales en ejercicio de sus atribuciones, y a
todos los tratamientos de datos personales que éstas efectien en ejercicio
de sus atribuciones.

Se cubrirdn todos los principios, deberes y obligaciones de la LPDPPSOCHIS:
... (Enumerar Art. 12, 13, 14 de la LPDPPSO Chiapas)

Las Unidades Administrativas involucradas son:

... (Listado de las unidades administrativas que manejan datos personales)
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e) Redaccion del Sistema de Gestion de los Datos Personales

Ejemplo de redaccidn

El tratamiento de datos personales que realicen las unidades administrativas deberd
cumplir con los principios, deberes y obligaciones que prevé la LPDPPSOCHIS, para
lo cual este programa establecera el marco de trabajo minimo que se deberd seguir
para alcanzar dicho objetivo.

Para ello, se identificardn las obligaciones que se deberan cumplir en todos los
tratamientos de datos personales que realicen las unidades administrativas, de
acuerdo con lo que establece la LGPDPPSO y los Lineamientos Generales, y segun el
ciclo de vida de los datos personales

Asimismo, el sujeto obligado procurard la adopcion de mejores practicas para la
proteccién de datos personales, en aquellos tratamientos que asi lo permitan y
segun el nivel de madurez que exista.
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Sistema de Gestion de los Datos Personales (continuacion)

Obtencion

Ciclode vida
de los datos
personales Uso

Registro, organizacion,
conservacion,
elaboracion, utilizacion,

comunicacion, difusion,
almacenamiento,
posesidn, acceso, manejo,
aprovechamiento,
divulgacion,
transferencia, disposicion

Se sugiere presentar un esquema como este o mediante la ilustracidon de su
eleccion, presentando los tres momentos del ciclo de vida de los datos

personales
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Ejemplo de redaccidn:

En cumplimiento de deber de confidencialidad, la (institucion) ha implementado
mecanismos que garantizan la confidencialidad en las diferentes fases del
tratamiento de los datos personales. Entre estas podemos contar con:
* Laintegracidn de cldusulas en los contratos de los encargados (cuando sea
el caso) y el personal, que comprometen a la confidencialidad de los datos
personales

* Se ha disefiado y aplicado una propuesta de capacitacion dirigida al
personal de (instituciéon), encaminada a lograr la sensibilizacion y generar
conciencia en torno a la necesidad de guardar confidencialidad. El
programa se encuentra en el rubro de capacitacién de este documento. (si
la capacitacidon se ha llevado a cabo, incluir evidencia, por ejemplo el
calendario)

La Unidad Administrativa (especificar area) realiza tratamiento de los datos
personales en apego a sus atribuciones, fundadas en (articulo(s) de Ley,
Lineamiento, Reglamento interno, que le faculta), que establece que (describir
todas funciones o atribuciones para realizar los tratamientos). (redactar por cada
unidad administrativa que recaba datos personales y porcada tratamiento).

Estas atribuciones estan sefaladas en los avisos de privacidad correspondientes a
cada tratamiento, mismos que se encuentran a la vista del publico y en el portal
web de (Institucion).

Nota: Esta redaccion se
hara por cada unidad
administrativa y
tratamiento
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f) Inventario de Tratamientos de Datos Personales

Redaccidn con base en los inventarios que tienen por areas:

Para el debido cumplimiento de las obligaciones que se establecen en este
documento, fue necesario que cada una de las unidades administrativas realizaran
un diagndstico de los tratamientos de datos personales que llevan a cabo.

El diagndstico en mencidon se basa en la elaboracion de un inventario con la
informacion basica de cada tratamiento de datos personales que se realizan en
[nombre de la institucidn].

Por “inventario de tratamientos de datos personales” se entenderd el control
documentado que se llevard de los tratamientos que realizan las unidades
administrativas de [nombre de la institucion], realizado con orden y precision.

A continuacidn se presenta la informacién respecto a los tratamientos que realiza cada
Unidad Administrativa.

UNIDAD ADMINISTRATIVA AREA TRATAMIENTO(S) O

PROCESO (S)

(Departamento responsable BReehliEICI o -
del proceso o tratamiento)
Por ejemplo: Recursos
Humanos
Integracion de expediente
(Nombre de la direccion a de personal
donde estd adscrito el -y
. Pago de nédmina
departamento o area)
Por ejemplo: Direccién de | iocion al IMSS
administracién y Finanzas nscripcion a
Recursos materiales Tratamiento 1...
Tratamiento 2...
Tratamiento 3...
Al cuadro se integraran todas las areas con sus respectivos 31

departamentos y tratamientos
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Ejemplo de redacciéon

Por otra parte, en lo que se refiere a los medios para la obtencion de los datos, es
preciso sefialar que esto se lleva a cabo por los siguientes:

(se seleccionaran los medios para la obtenciéon de los datos, pueden hacerlo como
listado o en un solo parrafo)

* Directamente del titular

* De manera personal, con la presencia fisica del titular de los datos personales
0 suU representante, en su caso.

* Viatelefonica

* Por correo electrénico

* Por Internet o sistema informatico

* Por escrito presentado directamente en las oficinas del sujeto obligado

* Por escrito enviado por mensajeria

* Mediante una transferencia. Quién transfiere los datos personales y para qué
fines, medios por los que se realiza la transferencia

* De una fuente de acceso publico
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Ejemplo de Redaccidn:

Entre estos, se recaban XXXXX (cantidad) datos identificativos, XXXXXX datos patrimoniales
y XXXXX datos sensibles. Para su uso, se requiere, en el caso de los datos de identificacion,
consentimiento XXXX; en el caso de los datos patrimoniales, el consentimiento es XXXXX; y
para el uso delos datos sensibles, el consentimiento debe ser XXXXX (Tacito, expreso,
expreso y por escrito) (mencionar por cada tipo de dato el tipo de consentimiento que se

requiere,

Datos personales

identificativos

Datos personales

Datos personales
sensibles

Nombre,

domicilio,

CURP,

fotografia,

huella digital,

edad,

clave de elector,
estado civil,

RFC,

correo electrénico
personal,

teléfono,

sexo,

informacion académica,
fechay lugar de
nacimiento,

cédula profesional,
nacionalidad,
numero de seguridad
social

patrimoniales

Cuentas bancarias,
estos de cuenta,
CLABE interbancaria,
institucion bancaria,
facturas,

Descuentos personales (ahorro
voluntario, hipoteca, seguro
médico, seguro de automavil

Datos de salud,
lengua indigena,
origen étnico,
discapacidad

Al cuadro se integraran todos los datos personales con los que se realizan todos los

tratamientos de la institucion.
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Ejemplo de redaccion:

Cada area realiza el tratamiento con una finalidad definida por sus funciones, tal
como se sefiala en el cuadro siguiente:

Unidad Departamento o Tratamiento Finalidad
administrativa o drea
direccion
Ejemplo: el La finalidad puede ser
tratamiento podria ser “evaluacion de
“contratacion de curriculum parala
personal” seleccion de
EJEMPLO: personal”.
Direccién de Recursos Humanos Integracion de
administracién y expediente de personal
finanzas

Pago de ndmina

Inscripcién al IMSS

Al cuadro se integraran las finalidades
de todas las areas con sus respectivos
departamentos y tratamientos
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Ejemplo de Redaccion:

Los funcionarios que, dadas sus atribuciones, tienen acceso a los datos son:

Unidad Departamento Tratamiento Personas que tienen
administrativa 0 area acceso a los datos
Contrataciones Nombres del (los)
funcionario(s)

EJEMPLO: Recursos Integ(;{:\uon ge

Direccion de ms expe Ientel e

administraciony ~ — persona

finanzas

Pago de ndmina

Inscripcion al IMSS

Al cuadro se integraran los nombres de los funcionarios que tienen acceso a los
datos personales de todas las areas con sus respectivos departamentos y

tratamientos
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Ejemplo de redaccion:
Como parte del proceso, se transfieren datos personales a las siguientes instituciones y se
difunden a otras areas, con las finalidades sefaladas en el cuadro siguiente:

Unidad Tratamiento Institucion o éSe requiere éSe difundena Finalidades de
administrativa empresaalaque consentimiento? otrasareasde la
o direccion se transfierenlos Senalar si es Tacito, la misma transferencia o

datos personales expreso, expresoy institucion? tratamiento
por escrito Seialara
(IE] [

Contrataciones Nombres de la(s)
institucion(es) o
empresa(s)

Integracion de

EJEMPLO: expediente de
personal

Direccionde

administracién

y finanzas
Pago de
némina
Inscripcién al
IMSS

Cuando se trata datos personales sensibles, el consentimiento debe ser expreso

Ejemplo de redaccion:

El consentimiento expreso se solicita mediante (puede ser una carta de consentimiento o
una leyenda en el formulario para recabar datos, mismo que debe ser firmado por el
titular. Especificar el procedimiento)

36



Guia para la redaccion del
Documento de Seguridad

Incluir en el reporte:

Cantidad de procesos y personas que utilizan datos personales:

Ejemplo de redaccion:

Estos datos son utilizados en XXX procesos, de los cuales XXX
corresponden a la direccion XXX, tres a la direccion de XXXX, siete a la
direccion de XXXXXXXXX, uno a la direccion de XXXXX, tres a la direccidn
XXXXX y uno a XXX. Asimismo, en XXX procesos se utilizan datos
personales de identificacion, en XX se utilizan datos personales patrimoniales
y en XXX procesos se utilizan datos sensibles.

Como se puede apreciar, la unidad administrativa con mayor numero de
procesos es XXXX con XXX procesos, mientras que Xxxx y la direccion de Xxxx
son las que menos procesos desarrollan, al ser solamente uno en cada area.

En relacion con los datos solicitados, todas las unidades administrativas
solicitan datos de identificacion, mientras que solamente la direccion xxx
solicita datos patrimoniales y algunos datos sensibles; tal como se presenta
en la gréfica.
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(Es recomendable incluir graficas
gue expresen porcentaje de tipo
de dato, porcentaje de datos
utilizados por unidades, grafica de
tipo de datos utilizados por cada
unidad, unidad administrativa que
desarrolla mayor numero de
procesos, de manera especifica,
como recaba los datos cada
unidad)

25
Datos solicitados
20

15

10

0III |-I O

Direccién A Direccién B Direccién C Direccién D Direccién E Direccién F

wv

M Datos de identificacion Datos Patrimoniales M Datos sensibles

A, B, C se sustituye con el nombre de la direccién correspondiente 38
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Tipo de Datos usados
%

120%
100%
80%
60%
40%

20%

Datos de identificacion Datos patrimoniales Datos sensibles

0%
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Tipo de datos por tratamiento

Tratamiento 19

Tratamiento 18

Tratamiento 17

Tratamiento 16

Tratamiento 15

Tratamiento 13

Tratamiento 14

Tratamiento 12

Tratamiento 11

Tratamiento 10

Tratamiento 9

Tratamiento 8
Tratamiento 7

Tratamiento 6

Tratamiento 5

Tratamiento 4

Tratamiento 3

tratamiento 2

Tratamiento 1

o

2 4 6 8 10 12 14

M Datos sensibles Datos patrimoniales M Datos de identificacion

Se debera sustituir “1, ...2, ...3” por el nombre del tratamiento en cuestion
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g) Redaccion de Analisis de Riesgos y de Brecha

Ejemplo de redaccion

El presente andlisis identifica el riesgo inherente a los datos personales en el tratamiento
que reciben por (nombre de la institucion) al ejercer sus atribuciones, de manera que
pueda ser controlado por la institucion para satisfacer el derecho humano a Ia
autodeterminacion informativa.
La LPDPPSOCHIS considera que el determinar el riesgo inherente a los datos personales
tratados es un deber de los sujetos obligados en la adopcién de medidas de seguridad,
para lo que deben realizar un analisis que considere las amenazas y vulnerabilidades para
los datos, asi como los recursos involucrados en el tratamiento.
Con base en la Ley, la valoracion de los riesgos de los datos personales forma parte de los
elementos minimos que debe contener el instrumento que describe y da cuenta, en lo
general, sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas
(Documento de seguridad), en este caso, por (la institucién), con el propdsito de
garantizar la confidencialidad, integridad y disponibilidad de ese tipo de datos bajo su
posesion.
Aunado a lo anterior, el andlisis de riesgos de los datos personales tratados debe
contemplar los siguientes aspectos:
Los requerimientos regulatorios, cddigos de conducta o
mejores practicas de un sector especifico.
El valor de los datos personales de acuerdo a su
clasificacion previamente definida y su ciclo de vida.
El valor y exposicién de los activos involucrados en el
tratamiento de los datos personales.
Las consecuencias negativas para los titulares de los
datos personales, que puedan derivar en una
vulneracién de seguridad.
El riesgo inherente, la sensibilidad, las posibles
consecuencias de vulneraciéon para los titulares, las
transferencias y vulneraciones previas ocurridas sobre
los datos personales, asi como el numero de titulares de
éstos y el riesgo por su valor potencial, ademas del
desarrollo tecnolégico.
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h) Anédlisis de la Informacion

Se puede iniciar refiriendo el numero de direcciones que tratan datos personales
y el numero de tratamientos por unidad

Ejemplo de redaccion:

Estado actual del riesgo de datos personales

En general se tiene que (la institucién) cuenta con XXXX unidades administrativas
en las que se da tratamiento de datos personales mediante xxx procesos como se
visualiza a continuacion:

UNIDAD ADMINISTRATIVA TRATAMIENTOS

Escribir el nombre de cada unidad El nimero de tratamientos que
administrativa o direccion desarrolla
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Ejemplo de redaccidn

Bajo esta premisa, para analizar los riegos de los datos personales que son objeto de
tratamiento por (la institucién), se aplicd un instrumento para, primeramente,
clasificar los datos utilizados, a partir de la categorizacidn existente en la ley:

1) De identificacién o contacto, que se refieren a informaciéon por la que se
identifica a una persona y/o permiten su contacto como, por ejemplo, el
nombre, el domicilio, el correo electronico, la firma, los usuarios, el Registro
Federal de Contribuyentes, la Clave Unica de Registro de Poblacién o la edad.

2) Patrimoniales, que comprenden la informacién que se encuentran vinculados
al patrimonio de una persona como, por ejemplo, el salario, los créditos, las
tarjetas de débito, los cheques o las inversiones.

3) Sensibles, que consideran la informacién concerniente a la esfera mas intima
de su titular o que su uso puede dar origen a discriminacién o conlleva un riesgo
grave para éste como, por ejemplo, el origen étnico, el estado de salud presente
o futuro, las creencias religiosas, la opinidn politica o la orientacion sexual.

De los anteriores, se identificé que se trabaja con (No. De categorias, 2 o 3): Datos

de Identificacion y datos patrimoniales, datos sensibles. Se recuperan datos de
(incluir aqui los datos que se solicitan).
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Ejemplo de redaccion

Esto es, se tomd en cuenta la probabilidad baja, media o alta de que la amenaza suceda
en las distintas etapas de vida de los datos personales.

Asi, se considerd la consecuencia desfavorable leve, moderada o grave que al titular
provoca en caso de que la amenaza ocurra (impacto).

La identificacién y valoracién del riesgo en cada proceso en que se tratan datos
personales por las unidades administrativas de (la institucion) se basaron en una escala
del 0 al 3, representandose de la forma siguiente:

TIPO DE DATO RIESGO INHERENTE NIVEL DE RIESGO
Datos identificativos Bajo 1
Datos electronicos, de domicilio 2
laborales, patrimoniales, Medio

procedimientos administrativos

Datos sensibles Alto 3

NOTA: Para este analisis hay que considerar con qué
tipo de datos trabajamos mayormente y, a partir de
eso, haremos un promedio. Por ejemplo, si
trabajo sobre todo con datos sensibles el riesgo
por tipo de dato serd alto; pero si trabajamos
sobre todo con datos identificativos y solamente
algunos patrimoniales y sensibles, Podemos decir
que el nivel de riesgo por tipo de dato sera medio.
Dificilmente serd bajo, pues tendriamos que
trabajar solamente con datos identificativos y eso

no sucede.
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Ejemplo de redaccion

Ademas, cuando hablamos de riesgo inherente, por el volumen de titulares
contenidos en la base de datos, podemos decir que el riesgo es (Bajo, Medio o
alto) ya que como vemos, hay XXXX unidades administrativas que manejan menos
de 1000 titulares, mientras que XXXX unidades manejan mas de XXX:

Nota: Nuevamente se establece un promedio, a partir de las cantidades de datos
que utiliza cada unidad administrativa: menos de 100 = 1, menos del000 = 2,
Menos de 10 000 = 3, mas de 10 000 = 4
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Ejemplo de redaccidn

La unidad administrativa que observa mayor estado de vulnerabilidad y riesgo
inherente de los datos personales es la direccion XXXXX con 1.5 de riesgo,
seguida en orden descendente por la direccion de XXX de con 1.25 de riesgo,
las direcciones de XXX y de XXX con 1.0 de riesgo, y la direccién de XXX y la
direcciéon de XXX con 0.75 de riesgo, tal como se muestra en la grafica.

Direccion de ...

Direccion...

NOTA: La identificacion de la etapa de mayor y menor vulnerabilidad es el resultado de
la valoracion que se haga al distribuir porcentajes a las etapas del tratamiento
(obtencion, tratamiento, almacenamiento, transferencia, bloqueo y eliminacion),
analizando cual es el riesgo para cada etapa, de acuerdo con las medidas de
seguridad que implementamos y los diferentes entornos. Es resultado del
concentrado de la pagina 19
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Etapa de mayor y menor vulnerabilidad

Al respecto, hay que sehalar ademas que la etapa del ciclo de vida
(obtencion, tratamiento, almacenamiento, transferencia, bloqueo vy
eliminacién) en la que los datos personales se encuentran mas
vulnerables, es en el periodo de almacenamiento en un XX%; mientras
que el periodo que implica menor riesgo es el de bloqueo con un XX%

* 20%

*22%

Almacenamiento

* 30%

* 20%

* 3%

Eliminacion

* 5%

Nota: Esta valoracidn es resultado del analisis cualitativo que se realiza en equipo,
a partir de las condiciones y realidad institucionales, distribuyendo el 100% entre el
total de elementos considerados para el ciclo de vida de los datos personales
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Ejemplo de redacciéon

En un segundo momento, para la determinacién del riesgo sobre esa tipologia de
datos personales se valoré la probabilidad e impacto de que, en su obtencidn,
almacenamiento, tratamiento, transferencia o remision, bloqueo y/o eliminacién
(ciclo de vida), en correspondencia con la cantidad de datos involucrados, se
materialice uno o mas factores que pueden causar un dafio a su titular (amenaza).

Al respecto, hay que sefalar ademas que la etapa del ciclo de vida en la que los datos
personales se encuentran mas vulnerables, es en el periodo de almacenamiento en
un 30%; mientras que el periodo que implica menor riesgo es el de bloqueo con un
3%.

Obtencion

* 20%

Tratamiento

* 22%

* 30%
Transferencia

* 20%

Bloqueo

* 3%

* 5%

Nota: Esta valoracion es resultado del andlisis cualitativo que se realiza en equipo,
a partir de las condiciones y realidad institucionales, distribuyendo el 100% entre el

total de elementos considerados para el ciclo de vida de los datos personales
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Ejemplo de redaccidn

Las amenazas a las que se ven expuestos son basicamente:

® Robo, extravio o copia no autorizada.
e Uso, acceso o tratamiento no autorizado.
¢ Dafio, alteracion o modificacién no autorizado.

e Pérdida o destruccidon no autorizada.

Siendo la mas alta, la de robo, extravio o copia no autorizada y la de menor riesgo es
dafio, alteracidon o modificacién no autorizada, como se muestra en la tabla siguiente:

Porcentaje de amenazas

Dano, alteracién o modificacién no

0,
autorizado. L

Uso, acceso o tratamiento no autorizado

Pérdida o destruccion no autorizada

Robo, extravio o copia no autorizada 30%

NOTA: Esto también corresponde a una valoracion en equipo acerca de las amenazas
a las que estan expuestos, de acuerdo con los resultados de la brecha, es decir, las
medidas de seguridad pendientes de implementar
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Ejemplo de redaccion

La unidad administrativa que observa mayor estado de vulnerabilidad y riesgo
de los datos personales es (xxxxx) con XXX de riesgo, seguida en orden
descendente por la direccion de (XXXX) de con XXX de riesgo, la direccion
de XXX con XXXXX de riesgo.

Finalmente, como parte del andlisis es posible establecer que el nivel de
riesgo es mayormente (bajo, medio alto), debido que se trabaja sobre todo
con datos de identificacion, en algunos casos con datos patrimoniales y son
en un tratamiento se solicita un dato sensible.

Asimismo, los datos personales corresponden a menos de 1000 personas, lo
que reduce el nivel de riesgo y se mantienen a resguardo en computadoras
personales con contrasefa y en archiveros con llave para ampliar el margen
de seguridad.

mmmmel  Datos identificativos
o1
mmal VOlumen de datos

o2

2

mm Nivel deriesgo

e 1.66 (suma de los tres valores divido entre 3)

1-1.4=bajo 1.5-2.4 = medio 2.5-4=alto

(NOTA: ESTE ANALISIS ES RESULTADO DEL CRUCE QUE HICIERON DE RIESGO POR
TIPO DE DATO, NUMERO DE DATOS, NUMERO DE ACCESOS Y ENTORNO DE

ALMACENAIE)
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i) Redaccion de Medidas de Seguridad

Ejemplo de redaccion

Las medidas generales de seguridad administrativas, fisicas y técnicas con las que
actualmente cuenta (nombre de Sujeto Obligado) para mantener la confidencialidad
e integralidad de la informacién, asi como para proteger los datos personales contra
dafo, pérdida, destruccién o alteracién, asi como evitar el uso, acceso o
tratamiento no autorizado, e impedir la divulgacién no autorizada, son las
siguientes:

Medidas administrativas

1. Adopcion de un esquema de capacitacion permanente en materia de la Ley
General de Proteccion de Datos Personales en posesiéon de Sujetos Obligados
(LGPDPPSOQ), impartido mediante el Campus Virtual de Capacitacién del
organismo garante.

2. Implementaciéon de formatos de entrada y salida de préstamo de documentos
por parte del drea encargada del archivo.

3. Resguardo de los expedientes bajo los criterios, directrices y lineamientos
para la atencién de los expedientes técnicos

4. Mecanismos de control desarrollados conforme a lo establecido en los
lineamientos del Sistema de Gestidn de Documentos institucional.

5. Suscripcién de una carta responsiva por parte de los usuarios o personal con
acceso a sistemas de datos personales, acerca del deber de confidencialidad.

6. Reportar al superior jerarquico los incidentes detectados respecto de pérdida
o alteracion de cualquier documento que contengan datos personales.

NOTA: Estas medidas de seguridad
se presentan a manera de ejemplo,
cada sujeto obligado integrara las
correspondientes de acuerdo con su
posibilidad y contexto, cuidando que
representen metas alcanzables
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Ejemplo de redaccidn

Medidas fisicas

w

7.

. Resguardo de documentos e informacion en archivos fisicos de tramite y

concentracion.

. Disponer de la instalacién de chapas con llave para mantener control de acceso de

personas a espacios de resguardo de informacion.

. Limitar el nUmero de personas con acceso a archivos fisicos.
. Realizar el registro de personas con acceso a espacios fisicos en los que se resguarda

informacién con datos personales.

. Procurar suscribir responsivas de confidencialidad con el personal que trata datos

personales

. Designacién de personal con acceso controlado a espacios de resguardo fisico de

expedientes y documentos con datos personales.
Resguardo de llaves en oficinas de acceso restringido

Medidas técnicas

1

2.

. Utilizar claves de usuario y contrasefias de manera personal, y evitar compartirlas,

prestarlas o registradas a la vista de otras personas.
Establecer y utilizar contrasefias robustas, es decir, de al menos ocho caracteres
alfanuméricos y especiales, evitando que sean iguales al nombre del usuario, o cualquier
otro nombre de personas, considerando que éstas sean faciles de recordar y dificiles de
adivinar o descifrar por un tercero, a fin de salvaguardar la informacién y datos
personales a los que se tenga acceso.

Notificar de manera inmediata a la Direccidn
General de Sistemas los casos en los que los
usuarios identifiquen o consideren que sus claves
de usuario y/o contrasefias han sido utilizadas
por un tercero.

Utilizar el correo electronico para fines
relacionados con las actividades laborales,
evitando remitir datos personales.

NOTA: Estas medidas de seguridad se presentan a
manera de ejemplo, cada sujeto obligado integrara las
correspondientes de acuerdo con su posibilidad y
contexto, cuidando que representen metas
alcanzables
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Ejemplo de redaccidon

5. Mantener los documentos electrénicos y fisicos en lugares seguros, bajo llave, dentro
de cajones cerrados, o bajo la proteccién de alguna contraseiia, a fin de promover la
restriccion a los datos personales que pudieran contener.

6. No difundir, transmitir o compartir documentos electrénicos ni fisicos que contengan

datos personales, a fin de garantizar que estos no sean divulgados de manera no
autorizada.

7. Evitar dejar u olvidar los documentos fisicos que contengan datos personales en los
equipos de impresion, asi como evitar su impresién, escaneo y fotocopiado si no es
realmente requerido para las actividades laborales.

8. Evitar el acceso a los sistemas de informacion de tratamiento de datos personales,
bajo el precepto del minimo privilegio; es decir, Unicamente al personal que por sus
funciones y facultades laborales los requiera, a fin de mantener una adecuada
segregacion de funciones, restriccion de acceso y tratamiento de esos datos.

9. Borrar o eliminar de la papelera de reciclaje
del escritorio de los equipos de computo los
documentos o archivos electrdonicos que nos
son necesarios para el desarrollo de
funciones.

10. Notificar las bajas de accesos a los sistemas
de informacién o de tratamiento de datos
personales, con oportunidad, para restringir
el acceso a dichos datos por personal no
autorizado

NOTA: Estas medidas de seguridad se presentan a manera de ejemplo, cada
sujeto obligado integrara las correspondientes de acuerdo con su

posibilidad y contexto, cuidando que representen metas alcanzables e



Guia para la redaccion del
Documento de Seguridad

Ejemplo de redaccidon

Adicionalmente, como parte de la politica de seguridad técnica, la Direccién General de
Sistemas implementa los siguientes controles:

1.Definicién de politicas de contrasefias.
2.Asignacion privilegios de acuerdo a roles y funciones.

3.Agente de seguridad instalado en administrativos de servidores de correo
electrdnico.

4.Tareas de respaldo por servidor y por agente.
5.Autenticacién de correo electrdnico.
6.Tareas de respaldo por servidor y de las instancias de base de datos del servicio.

7. Acceso a los sistemas conforme a procedimiento de administracién de usuarios y
contrasefias con cuenta local con permiso de administrador.

8. Borrado seguro de la informacion que reside en los equipos de computo.
9. Des habilitacion de cuentas de personal que causa baja.
10. Acceso controlado de administracion y accesos privilegiados.

11. Definicion de procedimientos y controles de seguridad de la informacién.

NOTA: Estas medidas de seguridad
se presentan a manera de ejemplo,
cada sujeto obligado integrara las
correspondientes de acuerdo con su
posibilidad y contexto, cuidando que
representen metas alcanzables
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j) Monitoreo de las Medidas de Seguridad}

Ejemplo de redaccion

La supervision de las medidas de seguridad técnicas y fisicas es un elemento
importante para la mejora continua, pues permite definir nuevos controles de
monitoreo y seguimiento de éstas. Entre las medidas de supervision y monitoreo se
encuentran las siguientes:

1. Revisar la actualizacion permanente del esquema de contrasefas
conforme a las pantallas de parametrizacion de los sistemas, verificando
que los valores se encuentren determinados conforme a la politica.

2. Monitorear que todas las cuentas que se dan de alta para otorgar acceso
a la red, sea validada en el campo correspondiente a la contrasefa, a fin

de asegurar el uso.

3.  Revisar el cumplimiento de protocolos
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k) Propuesta de Capacitacion en Materia de Datos Personales

Ejemplo de redaccidn

La aplicacion del programa de proteccion de datos personales en el
ITAIPCH, requiere como un factor esencial, la formacién y sensibilizaciéon
de las personas que ahi laboran, de tal forma que pueda garantizarse la
actualizacion y mejora continua del inventario de datos personales, la
observancia de la normatividad y Ley, por lo que se propone un programa
de capacitacion en el tema de proteccion de datos personales que
favorezca la profundizacién en el conocimiento del tema por parte de

quienes intervienen en el tratamiento de datos personales.
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A manera de propuesta, se han considerado los siguientes temas:

1) La Ley de proteccion de datos personales en posesion de
sujetos obligados en Chiapas.

Antecedentes
Principios.
Alcances
Objetivo
Implicaciones

I1) Obligaciones en la observancia de la LPDPPSOCHIS

Deberes.

Medidas de seguridad.

Procedimientos y sanciones/ Derechos ARCO (acceso,
rectificacion, cancelaciéon y oposicidon).

Medios de defensa.

I11) El programa de proteccion de datos personales

Sistemas de datos personales.
Inventario y Base de Datos.
Medidas de seguridad.
Anadlisis de brecha y de riesgo.
Funciones y obligaciones.

IV) El principio de informacidon: Avisos de Privacidad en el marco
del programa de protecciéon de datos personales.

Contenido: Integral, simplificado
Consentimiento.

Deber de informaciodn.

Finalidades del tratamiento de los datos
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INSTITUTO DE TRANSPARENCIA, ACCESO A LA INFORMACION Y
PROTECCION DE DATOS PERSONALES DEL ESTADO DE CHIAPAS

122, Poniente norte No. 1104. Colonia el Mirador

Tuxtla Gutiérrez, Chiapas

Tel. 961 550 0760
http://itaipchiapas.org.mx/

Escuela de Transparencia y Formacion Ciudadana

Tel. 961 550 0748

Correo electronico: capacitacioniaipchiapas@gmail.com
capacitacion@itaipchiapas.org.mx

http://transparenciachiapas.org/capacitacion
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